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Informatikai biztonsagi szabalyzatarol

1. A Magyar Miivészeti Akadémia Miivészetelméleti és Modszertani Kutatéintézet
Szervezeti és Miikodési Szabdlyzatdban biztositott jogkordmnél fogva az MMA
Mivészetelméleti és Modszertani Kutatéintézet Informatikai biztonsagi szabdlyait az
utasitasban foglaltak szerint hatdrozom meg.

2. Jelen utasitas az alairast kivetd munkanapon lép hatalyba.
3. Az MMA Miivészetelméleti és Modszertani Kutatéintézet Informatikai biztonsagi

szabéalyairol szol6 utasitdst az Intézet munkatdrsai szdméra helyben szokdsos modon ki
kell hirdetni.
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A Magyar Mtivészeti Akadémia Mivésztelméleti és Modszertani Kutatdintézet (a
tovabbiakban: Intézet) altal mitikodtetett informatikai rendszerekre vonatkozodan a
biztonsagi és iizemeltetési intézkedések szabalyozdsara, a szamitdstechnikai eszkdzok
haszndlata, tovabba az adatkezelés folyamatanak biztonsagi szabdlyai meghatarozasdra,
az informatikai szerepkérok behatdroldsdra és az egyes szereplék informatikai
biztonsagot érinté feladatai azonositdsdra az Intézet Informatikai Biztonsdgi
Szabalyzatat (a tovabbiakban: IBSZ vagy szabdlyzat) a kévetkezék szerint hatdrozom
meg:

A szabdlyzat célja

1. § (1) Az IBSZ alapvet6 célja, hogy az informatikai rendszer alkalmazdsa sordn biztositsa
az adatvédelem alkotmdnyos elveinek, az adatbiztonsdg kovetelményeinek
érvényesiilését, és megakaddlyozza a jogosulatlan hozzdférést, az adatok
megvaltoztatdsdt &s jogosulatlan nyilvdnossdgra hozataldt az Intézet informatikai
eszlkoz- és vagyonvédelmének intézményi szintli szabdlyozdsa, illetve az lizemeltetési,
felhasznaloi, vezetdi teenddk és feleldsségi korok meghatarozasa utjan.

(2) Az IBSZ célja tovabbd az Intézetnél

a) a titok-, a vagyon- és a tlizvédelemre vonatkozd védelmi intézkedések betartasa,

b) az lizemeltetett informatikai rendszerek rendeltetésszerd hasznalata,

¢) az tizembiztonsagot szolgdld karbantartds és fenntartds,

d) az adatok informatikai feldolgozdsa és azok tovdbbi hasznositdsa sordn az illetéktelen
felhaszndldsbél szdrmazé hatrényos kovetkezmények megsziintetése, illetve
minimdlis mértékre valé csokkentése,

e) az adatdlloményok tartalmi és formai épségének megdrzése,

f) az alkalmazott programok és adatallomanyok dokumentdcisinak nyilvantartdsa,

g) a munkadllomdsokon lekérdezhetd adatok kérének meghatdrozdsa,

h) az adatallomanyok biztonsagos mentése,

i) az informatikai rendszerek zavartalan iizemeltetése,

j) afeldolgozas folyamatat fenyegeté veszélyek megeldzése, elhdritasa,

k) az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabdlyzat hatdlya

2. § (1) Az IBSZ személyi hatdlya kiterjed az Intézet valamennyi kézalkalmazotti és

munkavallaléi jogviszonyban foglalkoztatott munkatdrsara és az Intézet tulajdondban

vagy haszndlatdban &ll¢ informatikai eszkézt, az Intézet alttal {izemeltetett rendszert

haszndlé tovabbi személyekre.

(2) Az IBSZ targyi hatalya kiterjed

a) az Intézet tulajdondban 1évd, illetve az ltala bérelt valamennyi informatikai eszkozre,
valamint azok mtiszaki dokumentdcidira,




b) az informatikai folyamatban szerepld Gsszes dokumentaciéra (fejlesztési, szervezési,
programozdsi, izemeltetési sth.),

c) az a) pont szerinti eszkdzokon taldlhatd valamennyi rendszer- és felhaszndléi
programra,

d) az adatok felhasznaldséra vonatkozé utasitdsra,

e) az elektronikus adathordozékra, azok taroldsara, felhaszndlasira, beleértve a
feldolgozdsra beérkezés és a felhaszndlékhoz eljuttatés folyamatat.

(3) A szabdlyzatban meghatdrozott védelemnek mdkédnie kell a rendszerek

fenndlldsdnak egész id6tartama alatt, ide értve a tervezést, az lzemeltetést és a

felhaszndldst. Ha valamely esetben idélegesen egyes rendszerek, programok IBSZ-t6l

eltérd alkalmazdsa sziikséges, azt az igazgat6 engedélyezheti.,

Az adatkezelés soran hasznalt fontosabb fogalmak

3. § (1) Adat: az informdci6 hordozéja, megjelenési formdja, értelmezhet6 (észlelhets,
érzékelhetd, felfoghat6 és megérthet6) jelsorozat. Olyan jelsorozat, amelybél informdcio
nyerhet§ ki,

(2) Adatédllomdny: adathordozén tarolt, jelképes névvel ellatott adathalmaz.

(3) Adatbdzis: a megfeleld kezelSszoftverrel rendszerbe szervezett egy vagy tébb
adatdllomdny.

(4) Adathalmaz: valamilyen feldolgozas részére rendelkezésre 4ll6 adatok Osszessége.
(5) Adatbiztonsag: az adatok jogosulatlan megszerzése, médositdsa és tonkretétele
elleni miszaki és a szervezési intézkedések és eljardsok egyiittes rendszere,

(6) Adatfeldolgozds: az adatkezelési miiveletekhez kapesolodé technikai feladatok
elvégzése, fiiggetleniil a miveletek végrehajtdsdhoz alkalmazott moédszertdl és
eszkozt6l, valamint az alkalmazds helyétsl, feltéve hogy a technikai feladatot az
adatokon végzik,

(7) Adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely szerzédés alapjan - beleértve a jogszabaly
rendelkezése alapjdn kotott szerz6dést is - adatok feldolgozasat végzi.

(8) Adatkezelés: az alkalmazott eljdrdstél fiiggetleniil az adatokon végzett barmely
miivelet vagy miiveletek Osszessége, igy killdndsen gytijtése, felvétele, rogzitése,
rendszerezése, tdroldsa, megvdltoztatdsa, felhasznaldsa, lekérdezése, tovabbitdsa,
nyilvanossdgra hozatala, dsszehangoldsa, vagy Osszekapcsoldsa, zaroldsa, térlése és
megsemmisitése, valamint az adatok tovdbbi felhasznaldsinak megakadalyozasa,
fénykép-, hang- vagy képfelvétel készitése.

(9) Adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkez6 szervezet, aki vagy amely onalldan vagy masokkal egyiitt az adatok
kezelésének céljat meghatérozza, az adatkezelésre (beleértve a felhasznalt eszkozt)
vonatkozé déntéseket meghozza és végrehajtja, vagy az adatfeldolgozéval végrehajtatja.
(10) Adattovébbitds: az adat harmadik személy szdmdra térténd hozzaférhetévé tétele,




(1) Adattorlés: az adatok felismerhetetlenné tétele oly médon, hogy a helyredllitdsuk
tobbé nem lehetséges.

(12) Adatvédelem: az adatok jogosulatlan megszerzésének, illetve manipulaldsanak
megakaddlyozdsdra irdnyulé intézkedések dsszessége.

(13) Adatzdrolds: az adat azonosito jelzéssel ellatdsa tovabbi kezelésének végleges vagy
meghatédrozott id6re torténd korlatozdsa céljabol.

(14) Erintett: barmely, személyes adat alapjan azonositott vagy - kézvetleniil vagy
kdzvetve — azonosithatd természetes személy.

(15) Harmadik személy: olyan természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkezd szervezet, aki, vagy amely nem azonos az érintettel, az adatkezelSvel
vagy az adatfeldolgozdval.

(16) Hozzaférés: olyan eljards, amely a felhaszndl6 szdmdra, jogosultsaga fiiggvényében
elérhet6vé teszi az informatikai rendszer erdéforrasait.

(r7) Informatikai biztonsdg: az informatikai rendszer olyan allapota, amelyben az
adatokhoz minden felhasznalo kizdrélag jogosultsdga mértékében képes hozzaférni. Az
adatok egyéb (nem szabdlyozott) médon nem véltoznak s hitelességiik megallapithato.
A rendszer rendelkezésre 4lldsa kielégiti a megadott kvetelményeket.

(18) Informatikai eszkoz: minden olyan hardver és szoftver elem, amely az informatikai
és szamitastechnikai rendszerek miikodésében részt vesz.

(19) Informatikai rendszer: az adat- illetve informacidkezelés kiilonb&zé feladatainak és
folyamatainak teljesitésére alkalmazott, hardverek és szoftverek kombindcidjabdl 4llé
rendszer.

(20) Informatikai rendszerek miikodtetéséért és fejlesztéséért felelds szervezeti egység:
az Intézet Igazgatdi Titkarsdga.

(21) Mkoddképesség: a rendszernek ¢s elemeinek, az elvdrt s igényelt iizemeltetési
allapotban vald fennmaradasa.

(22) Nyilvanossagra hozatal: az adat barki szdmdra torténd hozzdférhetdvé tétele,

(23) Program: eljardsi leirds, amely valamely informatikai rendszer dltal kdzvetleniil vagy
dtalakitdst kovetGen végrehajthato.

(24) Rendelkezésre allds: az a tényleges éllapot, amikor informdcidk vagy adatok
elérhetdsége és a rendszer miikddSképessége az arra jogosultak szdmdra sem
atmenetileg, sem pedig tartésan nincs akadalyozva.

(25) Személyes adat: az érintettel kapcsolatba hozhat6 adat - kiilénésen az érintett neve,
azonosito jele, valamint egy vagy tobb fizikai, fizicldgiai, mentdlis, gazdasagi, kulturalis
vagy szocidlis azonossagdra jellemzé ismeret -, valamint az adatbdl levonhato, az
érintettre vonatkozd kovetkeztetés.

(26) Szoftver: valamely informatikai rendszer olyan logikai része, amely a mikddtetés
vezérléséhez sziikséges.

(277) Virus: olyan programtorzs, amely éndlléan vagy a felhaszndléi programba épiilve
annak normdl miikddését akadalyozza.




Biztonsagi osztdly

4. § Az Intézet dltal haszndlt informatikai rendszerek alapbiztonsdgi osztalyba
tartoznak. Ez a személyes adatok, tizleti titkok, pénziigyi adatok, illetve az Intézet belss
szabdlyozdsdban hozzaférés-korlitozds ald es6 (pl. egyes feladatok végrehajtdsa
érdekében bizalmas) és a nyllt adatok feldolgozdsara, tdroldsdra alkalmas rendszer
biztonséigi osztalya.

Védelmet igényld, az informatikai rendszerre haté elemek

5. § (1) Az informatikai rendszer egymdssal szervesen egytittmiikdd6 és kdlesdnhatasban
lév6 elemei hatdrozzdk meg a biztonsagi szempontokat és védelmi intézkedéseket.

(2) Az informatikai rendszerre az aldbbi tényez8k hatnak:

a) a kirnyezeti infrastrukttra,

b) a hardver elemel,

¢) az adathordozdk,

d) a dokumentumok,

e) a szoftver elemek,

f) az adatok,

g) a rendszerelemekkel kapcsolatba keriil§ személyek.

A védelem targya

6. § (1) A védelmi intézkedések kiterjednek:

a) az informatikai rendszer elhelyezésénck krnyezetére,

b) az alkalmazott hardver eszkézdkre és azok miikddési biztonsdgara,

¢) az informatikai eszkzok tizemeltetéséhez sziikséges dokumentaciora,

d) az adatokra a keletkezésiikt] a megsemmisitésiikig, illetve a térlésre szant adatok
felhasznalasdig,

e) az adathordozokra az érvénytelenitésiikig és selejtezésiikig,

f) az adatfeldolgozé programrendszerekre, valamint a feldolgozdst tdmogaté
rendszerszoftverek tartalmi és logikai egységére, elSirdsszerti felhasznaldséra,
reprodukdalhatésigdra,

g) a személyhez fliz6d6 és a vagyoni jogokra.

A védelem eszkozei

7- § A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozasi,
jogi intézkedések azok az eszkézok, amelyek a védelem targydnak kiilsnbozé
veszélyforrdsokbél szdrmazé kdrt okozé hatdsokkal, szandékokkal szembeni meg6vasat
elésegitik, illetve biztositjak.




A védelem feleldse

8. § (1) A védelem felel6se az igazgatd, az Intézet informatikai rendszerek
miikodtetéséért és fejlesztéséért felelds szervezeti egységének vezetje, tovabba a
rendszergazda és (amennyiben van ilyen) az alkalmazdasgazda.

(2) A jelen szabdlyzatba foglalt felhaszndldi feladatok betartdsardl és ellendrzéséré] a

szervezeti egységek vezetdi gondoskodnak.

Az adatok védelemért felelés személyek feladatai
9. § Az igazgat6 irdnyitja az informatikai rendszerek mikodtetéséért és fejlesztéséért
felelés szervezeti egység tevékenységét, jovahagyja az IBSZ-t és a kapcsolddd
szabdlyzatokat, stratégidkat, tovabba dont beruhdzasok, fejlesztések engedélyezésérdl;
ha kotelezettséget vdllalni egyéb szabdly alapjan nem jogosult, az informatikai
rendszerek mikddtetéséért és fejlesztéséért felelds szervezeti egység vezetdjének
kezdeményezésére javaslatot tesz beruhdzdsra, fejlesztésre.
10. § Az informatikai rendszerek miikodtetéséért és fejlesztéséért felel6s szervezeti
egység vezetSjének feladatai:
a) feligyeli az Intézet informatikai rendszerének folyamatos ¢s egységes mikodtetését,
amelynek keretében
aa) az lizemeltetést végzé kiils6 cégek, megbizottak munkajit koordindlja, ellendrzi,
ab) az informatikai eszkézokkel kapcsolatos javitdsi, karbantartdsi szerzddéseket
megkdtésre elGkésziti,
ac) nyomon koveti az informatikai targya szerzédéseket, azok teljesitését ellendrzi
és igazolja,
ad) nyomon Lkoéveti az Intézet altal Gzemeltetett informatikai eszkdzdk és a
felhaszndldk jogosultsdgi beéllitasait,
ae) kivizsgdlja az informatikai biztonsdgi eseménycket,
af) javaslatot tesz az \j védelmi, biztonsdgi eszkdzdk és technoldgidk beszerzésére
illetve bevezetésére;
b) az informatikai biztonsagot meghatdrozd, befolydsolé teriiletek, tevékenységek
osszehangoldsa;
c) az IBSZ elékészitése, naprakészen tartdsa, médositdsa kezdeményezése;
d) az Intézet Szervezeti és Miikddési Szabalyzatdnak ¢s egyéb szabdlyzatainak
informatikai biztonsdgi szempontbdl val6 véleményeztetése;
e) felelds az Intézet informatikai rendszere hardver eszkézeinek karbantartdsaért;
f) az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitédsa,
g) ellendrzi a védelmi el8irdsok betartdsdt, a felhasznalok szdmitdgépén a szoftverek
hasznalatdnak jogszertiségét, a védelmi eszkozokkel valo elldtottsagot;




h) nyilvantartja a beszerzett, illetve tizemeltetett hardver és szoftver eszkdzdket

i) figyelemmel kiséri az Intézetnél az IBSZ betartdsat, elézetes bejelentési kételezettség
nélkiil ellenérzi az informatikai munkafolyamat barmely részét;

J) betekinthet valamennyi iratba, amely az informatikai feldolgozasokkal kapcsolatos.

11. § (1) A rendszergazda irdnyitja és végzi a szerverek és a kliens gépek rendszerszoftver

tizemeltetési feladatait.

(2) A rendszergazda feladatai:

a) az informatikai rendszerek feliigyelete,

b) gondoskodik az informatikai rendszerek kritikus részeinek wjraindithatésagaré,
illetve az tjrainditdshoz sziikséges paraméterck reproduk4lhatosdgardl,

c¢) gondoskodik a folyamatos virusvédelemré),

d) virusfertézés gyantja esetén gondoskodik a fertézott informatikai rendszer
virusmentesftésérdl,

e) felelés az informatikai rendszerek {izembiztonsagdért, a szerverek adatairél
biztonsagi mdsolatok készitéséért és karbantartasaért,

f) avédelmi eszk6z6k miikédésének folyamatos ellendrzése,

g) folyamatosan figyelemmel kiséri és vizsgalja az informatikai rendszerek miikédése és
biztonsaga szempontjdbdl a lényeges paraméterek alakuldsat,

h) ellendrzi az informatikai rendszerek dnadminisztraciojat,

i) az arra jogosultak kezdeményezése alapjan a jogosultsdgi szintek bedllitdsa s
gondozdsa,

j) a feliigyelete ala tartozé teljes rendszer komplex biztonsdgival osszefiiggésben
minden tizemeltet és felhaszndlo felé jogosult intézkedni, tevékenységiiket jogosult
korldtozni,

12. § (1) Az igazgat6é a kritikus fontossdgiinak mindsitett informatikai rendszerhez

alkalmazasgazdat nevez meg. Az alkalmazésgazda feladata a rdbfzott rendszer olyan

mélységit ismerete, hogy zavartalan miikédését szakmai oldalrél ellenérizni tudja, illetve

sziikség esetén intézkedni tudjon a biztonsigos mikodés érdekében.

(2) A szakmai rendszerek kozvetlen feliigyelsje:

a) feladatdnak ellatdsiéhoz sziikséges hozzaféréssel rendelkezik, a megfelel$
szoftverrendszer vonatkozasiban:

b)az adott szoftverrendszer altal biztositott lehet8ségek alapjan, a jogosultsigi
struktira szerint gondoskodik az adott szakmai rendszerben a felhaszndldi
jogosultsagok  bedllitdsdrol; a jogosultsdgi bedllitdsokat dokumentalja (ez
automatikus is lehet, amennyiben a rendszer rendelkezik ilyen lehet8ségekkel);

¢) szakmai tdmogatdst nytjt a felhasznaléknak a szoftverrendszer haszn4latat illetéen;

d)az adott szakmai rendszert illetéen meghatdrozhatja az adatmentéseket,
archivdldsokat;

e) hiba esetén kdzremiikodik a szakmai rendszer helyreallitisdban, tesztelésében.




13. § (1) Az Intézet informatikai rendszereinek dsszes felhaszndldja mindenben kételes

a vonatkozd informatikai-szakmai és biztonsdgi szabdlyokat betartani, illetve ezek

betartdsdban az informatikai rendszer haszndlatdt irdnyité személyekkel

egylittmitikodni.

(2) A felhaszndlé feladatai:

a) az adatok elvdrhat6 és a vonatkozé szabdlyzasoknak megfelelé gondossdggal vals
kezelése;

b) a rendelkezésre bocsdtott szdmitdstechnikai eszk6z6k megovasa;

c) a belépési jelszavanak (jelszavainak) az el6irt vagy javasolt idében torténé
megyvaltoztatasa, titkossdganak megdrzése;

d) a gépen tdrolt informdciok védelme; ha elhagyja a munkadilomast, koteles azt olyan
dllapotban hagyni (példdul a szamitogép zdrolasa funkcioval), hogy mds ne
haszndlhassa, segitségével semmilyen informaciéhoz hozzd ne férhessen, azokat ne
modosithassa, illetve a rendszerbe semmilyen informéciét be ne juttathasson;

e) felelds adatdllomdnyai biztonsdgdért, ezért koteles a munkaallomdsukon létrehozott
adatait, dokumentumait a hdlézati meghajtékra menteni (amelyek nagyobb
megbizhatdsagliak, mint a helyi merevlemezek illetve napi rendszeres mentésiik
biztositott);

f) az éltala feliigyelt kiilsé szakérték informatikai igényeinek kézvetitése az informatikai
rendszerek miikddtetéséért és fejlesztéséért felelds szervezeti egység felé;

g) az lizemeltet§ személyzettel valé egytittmiikodés;

h) az esetlegesen felfedezett biztonsagi vagy m{ikddési problémak jelentése az illetékes
lizemeltetd személyzetnek;

I) aszdmdra szervezett informatikai oktatdsokon valé részvétel;

j) a feladatainak elvégzéséhez sziikséges eszk6z0k, alkalmazdi programok kezelésének
megfeleld szintti ismerete.

(3) A felhaszndlonak a biztonsdgos munkavégzés érdekében tilos:

a) az informatikai eszkéz6k megbontdsa, a hardver konfigurdciok megvaltoztatdsa;

b) mds felhaszndlék munkdjdnak akaddlyozdsa, dokumentumainak illetéktelen
megtekintése, mdsoldsa;

c) a hdlézat megbontdsa, atstrukturdldsa, szdmitdgépek, eszkdzok engedély nélkiili
csatlakoztatdsa, dthelyezése;

d) az Intézet informatikai rendszerében nem alkalmazott vagy tiltott szoftver
installalasa;

e) engedély nélkiil telekommunikdcios eszkdz beszerelése és haszndlata.

(4) Amennyiben a felhaszndlé az IBSZ-ben foglaltakat szdndékosan vagy gondatlanul

megszegi, kozvetlen felettese vagy az informatikai rendszerek miikodtetéséért és

fejlesztéséért felelds szervezeti egység vezetdje irdsban tajékoztatja az igazgatdt, aki sajdt
hatdskérében dont a szankciokrél. A szankciondlds korében a felhasznald
munkaviszonya vagy az Intézettel fenndllé egyéb jogviszonya is megsziintethetd,




amennyiben az elkdvetett szabdlyszegés stlya ezt indokolja. A munkaviszony - vagy
egyéb jogviszony - megszlntetését megalapozd sulyos szabdlyszegésnek mindsiil
kiilénosen, az adatlopas, adatvesztés el§idézése, adatok illetéktelen harmadik személy
részére hozzaférhetdvé tétele.

A felhaszndaléi kor karbantartasa

14. § (1) A felhaszndldk informatikai igényei — eltekintve a hibaelhdritdshoz sziikséges
eseti igényeket - a kovetkez$ eseményekkor jelentkeznek:

a) belépéskor (1 felhasznalo);

b) felhaszndld adatainak valtozdsa esetén (felhasznalé médositdsa);

c) kilépéskor, tdvozdskor (felhaszndld megsziintetése),

(2) Gondoskodni kell a jogosultsigok karbantartdsardl, melyhez a sziikséges
informdcidkat az Igazgatéi Titkdrsdg kezdeményezésére a vendszer- ¢és az
alkalmazasgazda biztositja. A nem kozalkalmazotti- vagy munkajogviszony keretében
informatikai eszk6zt hasznal6 személyek vonatkozdséban az igazgato adhat engedélyt a
haszndlatra, modositasra, illetve torlésre.

(3) Tavozds esetén a felhaszndlé munkatdrs a vezetdjével, mds személy az igazgatéval
kézosen koteles rendelkezni az dltala haszndlt adatok tovabbi sorsdrdl.

Hozzaférési jogosultsagok

15. § (1) A hozzaférési jogosultsdgi rendszer dtfogo gondozasa az informatikai rendszerck
miikodtetéséért és fejlesztéséért felelds szervezeti egység feladata, beleértve ennek
dokumentalasat is, amennyiben a rendszer nem teszi lehet6vé az automatikus
dokumentdldst. Az informatikai rendszerekhez hozzaférési jogosultsdgot igényelni vagy
jogosultsag valtozast kérni az Igazgatdi Titkarsagnal lehet az 1. szdmu fiiggelékként
csatolt nyomtatvdny megfeleld kitdltésével és leaddsdval.

(2) A hozzaférési jogosultsdgi igényt az [gazgato birdlja el, az igény jogossdgat aldirdsaval
vagy elektronikus Gton igazolja.

(3) A hozzaférési jogosultsagok biztositdsardl, illetve mddositasardl ~ a rendszergazda,
vagy lizemelteté megkeresése utjan — az Igazgatdi Titkarsdg gondoskodik.

16. § (1) A hozzaférési jogosultsdg szabdlyozdsanak alapelvei:

a) a hozzéférési jogosultsagokat az tizemeltetésért felelds illetékes személynek,
munkatdrsnak - a felhaszndloi névvel és az els§ jelszdval az operacids rendszer és
adatbdzis szintjén a rendszer-adminisztratornak - kell bedllitani;

b) a jogosultsdg bedllitasat kovetSen az érintett felhaszndlé haladéktalanul kételes
bejelentkezni a rendszerbe és jelszavat modositani; ennek biztositasdra az illetékes
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munkatars, személy a beallitast megelézden kapcsolatba lép a felhaszndldval,
egyeztetve az adott idpontban annak rendelkezésre dll4sdt.
(2) A jelszavak legaldbb nyolc karakter hosszuak legyenek és lehet6ség szerint vegyesen
tartalmazzanak bettiket és szdmokat, illetve specialis karaktert (irdsjelet).
(3) Az Intézettel fenndllé munkavégzésre irdnyuld vagy egyéb, felhaszndldst megalapozo
jogviszony megsziinése esetén azonnal intézkedni kell a jogosultsdg megvondsarél. A
felhaszndlé fidk torlésére csak a felhaszndlé dltal kezelt adatok sorsdnak rendezése utdn
keriilhet sor,
(4) Az Intézettel fenndllé munkavégzésre iranyuld jogviszony megsziinése vagy a
munkatdrs mas szervezeti egységbe torténé athelyezése esetén az illetékes vezetd és a
felhaszndld rendezi az adatok, adathordozdk stb. dtaddsdt vagy a vezet6 és az
tizemeltetésért felelés végrehajtja a sziikséges feladatokat. A felhaszndloi név torlését
csalk az adatok sorsanak elrendezése utdn rendelheti el az informatikai rendszerek
miikodtetéséért és fejlesztéséért felelds szervezeti egység vezetdje.
(5) A hozzéférési jog megvondsit (felfiiggesztését) az illetékes vezetd szdbeli utasitdsara
is végre kell hajtani, ezt utélag irasban meg kell erésiteni, illetve a végrehajtast azonnal
napldzni kell.
(6) Tartés tévollét (egy hoénapot meghaladé idétartam) esetén a munkatdrs
jogosultsdgait fel lehet fiiggeszteni a tavollét idGtartamara. A jogosultsag felfiiggesztését,

illetve visszavondsat a munkatdrs vezetdje kezdeményezi az igazgatdnal.

A védelmet igényl6 adatok és informacidk osztalyozdsa, mindsitése,
hozzaférési jogosultsag

17. § Az Intézet adatallomanyait, sziikség esetén adatcsoportonként, illetve felhasznaléi
rendszerenként, kiilon térvény, valamint szabalyzat alapjan mindsitenti kell.

(2) Alapelv, hogy mindenki csak ahhoz az adathoz juthasson hozzd, amire a munkdjdhoz
szliksége van.

(3) Minssitéstsl fiiggben egyes informdciokhoz valé hozzdférést a tevékenység
naplézasaval dokumentélni kell.

(4) A napldfgjlokat rendszeresen dt kell tekinteni, s a jogosulatlan hozzaférést vagy
annak a kisérletét az igazgaténak azonnal jelenteni kell.

(5) A naplofdjlok &ttekintéséére, értékeléséért az informatikai rendszerek
miikodtetéséért és fejlesztéséért felelds szervezeti egység vezetdje dital kijelSlt személy
és a rendszergazda a felelds.

(6) A jelen szabdlyzat hatdlya ald tartozé személy, aki az adatok gytijtése, felvétele,
tarolasa, feldolgozdsa, hasznositdsa (ideértve a tovabbitdst és a nyilvdnossdgra hozatalt),
valamint torlése sordn informacidkhoz jut, adatkezelési nyilatkozatot tesz (2. fiiggelék);
a nyilatkozattételt megel6z6en kizdrhaté az informatikai szolgaltatdsok
igénybevételébdl.




(7) Az adatkezelési nyilatkozat kidllitdsdért a munkatdrs vezetSje, egyéb felhasznilo
esetén az engedélyezéssel egyidejlileg az igazgat6, megdrzéséért az Igazgatdi Titkarsig
a felelds.

(8) A mindsitett adat, titkot képez6 adat védelmét a feldolgozas — adattovébbitds, tarolas
- soran az operdciés rendszerben és a felhaszndldi programban alkalmazott logikai
matematikai, illetve a hardver berendezésekben kiépitett technikai megoldasokkal is
biztositani kell (szoftver, hardver adatvédelem).

Az informatikai eszkézbazist veszélyeztet helyzetek

18. § (1) Az informdciok elddllitdsdra, feldolgozdsara, tdroldsdra, tovabbitasdra,
megjelenitésére alkalmas informatikai eszkézok fizikai kérosoddsidt okozd
veszélyforrdsok - a kornyezeti infrastruktira okozta artalmak és az emberi tényezdre
visszavezethetd veszélyek — megel6z6 intézkedésekkel térténé elharitasara torekedni
kell.

(2) Kornyezeti infrastruktira okozta drtalmak az elemi csapds, a kornyezeti kdr,
valamint a koziizemi szolgdltatdsban bekévetkezs zavarok.

(3) Elemi csapds:

a) foldrengés,

b) arviz,

c) tliz,

d) villimcsapds,

e) egyéb vis major.

(4) Kornyezeti kar:

a) légszennyezettség,

b) nagy teljesitményii elektromdgneses térerd,

¢) elektrosztatikus feltolt8dés,

d) a leveg$ nedvességtartalmanak felszokése vagy leesése,

e) piszkolodas (pl. por).

(5) Koziizemi szolgiltatdsban bekévetkezs zavarok:

a) fesziiltség-kimaradds,

b) fesziiltségingadozds,

¢) elektromos zarlat,

d) csBtorés.

(5) Emberi tényezdre visszavezethetd veszélyek: szandékos kdrokozds, valamint a nem
szandékos, illetve gondatlan kdrokozds.

(6) Szandékos karokozas:

a) behatolds az informatikai rendszerek kérnyezetébe,

b) illetéktelen hozziférés (adat, eszkoz),

¢) adatok, eszkozok eltulajdonitésa,

d) rongdlds (gép, adathordozs),

12




e) megtévesztd adatok bevitele és képzése,

f) zavards (feldolgozasok, munkafolyamatok, halézati forgalom).

(7) Nem szdndékos, illetve gondatlan karokozas:

a) figyelmetlenség (ellendrzés hidnya),

b) szakmai hozzd nem értés,

c) a gépi és eljardsbeli biztositékok beépitésének elhanyagolasa,

d) a megvaltozott kériilmények figyelmen kiviil hagydsa,

e) virusfert6zott adathordozo behozatala,

) biztonsagi kévetelmények és gyari eléirdsok be nem tartdsa,

g) adathordoz6k megrongdldsa (rossz tarolds, kezelés),

h) a karbantartasi mitiveletek elmulasztdsa.

(8) A szitkséges Dbiztonsdgi-, jelz6 és riasztd berendezések karbantartdsdnak
elhanyagoldsa veszélyezteti a feldolgozds folyamatdt, alkalmat ad az adathoz valé
véletlen, vagy szandékos illetéktelen hozziféréshez, rongalishoz.

(9) Karokozds esetén bels6 vizsgdlatot kell végezni az informatikai rendszerek
miikodtetéséért  és  fejlesztéséért  felelés  szervezeti  egység  vezetdjének
kozrem{ikodésével.

(10) Karokozds esetén ennek tényérél és a megtett, illetve javasolt intézkedésrél irasban
kell tdjékoztatni a fotitkdrt.

(11) Szandékos karokozds esetén azonnal minden tovdbbi hozzaférés megakadalyozdsa
szitkséges; errdl az informatikai rendszerek mtikddtetéséért és fejlesztéséért felelés
szervezeti egység vezetdje javaslata alapjdn az igazgato dont.

(12) Biincselekmény elkovetésének gyantja esetén az Intézetnek az illetékes hatosag felé
feljelentést kell tennie.

Az adatok tartalmdt és a feldolgozas folyamatat érinté veszélyek

19. § (1) Tervezés és elkészités sordn eléforduld veszélyforrasok:

a) a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkéz lehetdségeit,
b) hibds adatrogzités, adatel6készités, az ellenérzési szempontok hidnyos betartasa.
(2) A rendszerek megvaldsitdsa sordn eléfordulé veszélyforrasok:

a) hibas adatdlloméany miikddése,

b) helytelen adatkezelés,

c) programtesztelés elhagydsa.

(3) A m(ikodés és fejlesztés sordn eléforduld veszélyforrdsok:

a) emberi gondatlansag,

b) szervezetlenség,

c) képzetlenség,

d) szandékosan elkovetett illetéktelen beavatkozds,

e) illetéktelen hozzaférés,

f) tizemeltetési dokumentdcié hidnya.
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Az informatikai eszkézok kornyezetének védelme

20. § (1) Vagyonvédelmi eléirdsok:

a) a szamitdgép monitorjat lehetbleg ugy kell elhelyezni, hogy a megjelend adatokat
illetéktelen személyek ne olvashassak el,

b) az informatikai eszkoz rendeltetésszerti hasznalatdért a felhasznald felelds.

(2) Adathordozdk:

a) kénnyen tisztithato, jél zdrhat6 szekrényben kell elhelyezni tigy, hogy tarolds kézben
ne sériiljenek, kdrosodjanak,

b) az adathordozékat a gyors hozzaférés érdekében azonositéval kell ellatni, melyrél
nyilvéntartdst kell vezetni,

c) a haszndlni kivant kiils§ adathordozét a tarolasra kijelsle helyrél kell kivenni, és oda
kell vissza is helyezni,

d) a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktudlis
feldolgozashoz sziikségesek,

e) adathordozét mds, kiilsé szervezetnek dtadni csak az informatikai rendszerek
mukodtetéséért és fejlesztéséért felelds szervezeti egység vezetdjének engedélyével
szabad,

f) amunkdk befejeztével a hasznalt berendezést és kérnyezetét rendbe kell tenni.

(3) Elektronikus adattovabbités:

a) a halozatra csak hdlézati azonosité birtokdban szabad csatlakozni,

b) hivatalos dokumentumot harmadik személy felé tovabbitani, nyilvinossagra hozni
csak nem szerkeszthet$ formatumban szabad.

Az informatikai rendszer alkalmazéisanal felhasznalhaté védelmi eszkdzok és
madszerek

21. § (1) A szdmitégépekben vagy szerverekben bekévetkezett részleges vagy teljes

karosoddskor az aldbbiakat kell stirg8sen elvégezni:

a) a még haszndlhat6 anyag mentése;

b) a biztonségi mentésekrdl, a hattértdrakrdl a megsériilt adatok visszaallitasa;

c) archivdlt anyagok, illetve eszkoz6k hasznalatéval folytatni kell a feldolgozast.

(2) Hardver védelem:

a) a berendezések hibétlan és iizemszerti miikédését biztositani kell;

b) a miikédési biztonsdg megdvésat jelenti a sziikséges alkatrészek beszerzése;

¢) az lizemeltetést, karbantartdst és szervizelést informatikusok végezik;

d)a munkdk szervezésénél figyelembe kell venni a gyarté el8irdsait, ajanlatait, a
tapasztalatokat;

e) barmely szamit6gép vagy szamitdstechnikai eszkdz szétbontasat (kivéve a garancialis
gépeket) csak megbizott informatikai szakember végezheti el.
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22. § (1) Az informatikai feldolgozas folyamatanak védelme kiterjed:

a) az adatrogzités védelmére,

b) az adathordozdk taroldsara,

¢) az adathordozdék megérzésére,

d) a selejtezésre,

e) a sokszorositasra és a masoldsra,

f) aleltdrozdsra,

g) a mentésekre, a fajlok védelmére.

(2) Az adatrogzités védelme:

a) az adatbevitel hibatlan miiszaki allapota berendezésen torténjen;

b) csak tesztelt adathordozéra lehet adatdlloményt rogziteni;

c) a bizonylatokat és adathordozdékat csak az e célra kialakitott és megfelel§ tarold
helyeken szabad tartani;

d) lehet8ség szerint olyan szoftvereket kell vdsdrolni, amelyek rendelkeznek ellenérzé
funkcidkkal és biztositjdk a rogzitett tételek visszakeresésének és javitdsdanak
lehetdségét is;

e) hozzdférési lehetdség:

ea) bejelentkezési azonositdk haszndlatdval kell szabalyozni, hogy ki milyen szinten
férhet hozzd a kezelt adatokhoz; alapelv: a térolt adatokhoz csalk a felhaszndlas
tekintetben illetékes személyek férjenek hozz4,

eb) az adatok bevitele soran alapelv, hogy azonos dllomany rogzitését és ellenbrzését
ugyanaz a személy nem végezheti,

ec) a szerverek rendszergazda jelszavat az informatikai rendszerek mikodtetéséért
és fejlesztéséért felelds szervezeti egység vezetdje biztositja;

f) az adatrogzités folyamatdhoz kapcsolédé dokumentdcidk:
fa) az adatrogzitési utasitasok,
fb) az ellenrzé 16gzitési utasitdsol,
fe) a teszteld és térld programok kezelési utasitdsai,
fd) a meglrzési utasitdsok,
fe) a gépkezelési leirasok.

(2) Az adathordozdk tdroldsdra miszaki-, tliz- és vagyonvédelmi eléirasoknak megfeleld

helyiséget kell kijel8lni, illetve kialakitani.

(3) Az adathordozok megdrzési idejét a koziratokrdl, a kozlevéltdrakrol és a

magdanlevéltdri anyag védelmérd! szolé 1995. évi LXVI. térvényben, tovabba az Intézet

iratkezelési szabélyzatdban foglaltak alapjan az adatkezel hatdrozza meg.

(4) A selejtezést az Intézet felesleges vagyontdrgyai feltardsara, hasznositdsira és

selejtezésére irdnyad6 killén szabdly(ok), valamint az Intézet iratkezelési szabdlyzata és

irattari terve alapjan kell lefolytatni. Selejtezéskor biztonsdgi intézkedésekkel kell
megakaddlyozni, hogy a hibds informatikai eszkézok adathordozéi elendrizetleniil
keriiljenek ki a szervezeten kiviilre. Szintén alapvetd kovetelmény, hogy a selejtezés

15




vezet6i engedélyhez kotott és megfelelen dokumentdlt legyen. A selejtezési

jegyzOkdnyvben fel kell tiintetni a selejtezend§ alkatrész gydri szdmat, tipusat, valamint

a benne 1évd adathordozék torlésérdl szolo nyilatkozatot, a felelds munkatars

aldfrdsdval. A kényes informaciok kiszivargdsdnak megelézése érdekében a selejtezendd

adathordozék esetében a sikeres torlés tényét ellendrizni kell.

(5) Sokszorositdst, masoldst csak a vonatkozd elSirdsok szerint szabad végezni. A

biztonsagi, illetve archiv adatdllomdny eléallitdsa masolasnak szamit.

(6) A szoftvereket és adathordozékat a (4) bekezdésben hivatkozott, leltarozasra és

leltarkészitésre irdnyad6 szabdlyokban foglaltaknak megfeleléen kell leltarozni.

(7) Mentések, fajlok védelme:

a) az adatfeldolgozas utdn biztositani kell az adatok mentését.

b) a munkdk sordn létrehozott dltaldnos (pl. word, excel) fijlok mentése és a mentés
biztonsdgos tiroldsa az azt létrehozé munkatérs (felhasznald) feladata.

c) a felhaszndlé szamitdgépén lévé adatokrol biztonsigi mentéseket a felhasznalénak
kell készitenie a kézponti szerver erre kijel6lt teriiletére, Az archivaldsban sziikség
esetén informatikusok nytjtanak segitséget.

d) a szervereken tarolt adatokrdl a mentést rendszeresen el kell végezni. A mentésért a
rendszergazda felelés.

Szoftvervédelem

23. § Az Igazgatdi Titkdrsdg vezetSjének, vagy az altala kijellt személynek biztositani
kell, hogy a rendszerszoftver naprakész allapotban legyen és a segédprogramok,
programkdnyvtarak mindig hozzaférhetdk legyenek a felhasznalék szamdra.

24. § (1) A felhasznaldi programok védelme kiterjed:

a) a programhoz valé hozzéférésre, a programvédelemre,

b) a programok meg6rzésére, nyilvantartasara.

(2) A programhoz val6 hozzéférés, programvédelem keretében

a) a kezelés folyaman az illetéktelen hozzéférést meg kell akadalyozni, az illetéktelen
probalkozast ki kell zdrni.

b) gondoskodni kell arrél, hogy a tdrolt programok, fijlok ne karosodjanak, a
kovetelményeknek megfeleléen miikddjenek.

(3) A programok megérzése, nyilvantartasa:

a) a programokrdl az Igazgatéi Titkdrsadgon nyilvantartast kell vezetni.

b) a nyilvantartds elektronikus formdban is vezethetd, ha az alkalmazott médszer
biztositja az eredeti nyilvdntartds Osszes adatdnak késedelem nélkiili eldallitdsat,
folyamatos leolvashatdsdgdt, illetve kizdrja az illetéktelen utélagos modositas
lehet&ségét.

¢) a programok miikédéképes dllapotban valé tartdsdért a rendszergazda — ha sziikséges,
az iizemeltetdvel egylittmiikédve — felelds.
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A kézponti szamitdgép és a haldzat munkadllomasainak miikédésbiztonsaga

25. § (1) Kézponti gépek esetében:

a) sziinetmentes aramforrdst kell haszndini, amely megvédi a berendezést a
fesziiltségingadozasoktol, daramkimaradds esetén az adatvesztéstSl.

b) a hattértarakrodl folyamatosan biztonsagi mentést kell késziteni.

¢) az alkalmazott hdlézati operdcids rendszer adatbiztonsagi lehet8ségeit az egyes
konkrét feladatokhoz igazitva kell alkalmazni.

d) a vasarolt szoftverekr8l — amennyiben az indokolt — biztonsdgi médsolatot kell
késziteni.

(2) Munkadllomédsok esetében:

a) a kiils6 helyrél szarmazd anyagokat ellenérizni kell virusellen6rz6 programmal,

b) virusfert8zés gyantija esetén a rendszergazdat azonnal értesiteni kell.

c) 4j rendszert a haszndlatba vételt megel6z8en sziikség szerint adaptalni kell, és
tesztadatokkal kell ellenérizni a miikodését.

d) az Intézet informatikai eszkozeirdl programot, illetve adatdllomdnyokat mdsolni a
jogos belsé felhaszndloi igények kielégitésein kivill nem szabad.

e) a haldzati vezeték és egyéb csatolé elemei rendkiviil érzékenyek, mindennemi
sériiléstd] ezen elemeket meg kell dvni. A hdlézat vezetékének megbontdsa szigortian
tifos.

f) az informatikai eszkdzt és tartozékait helyérél eltdvolitani csak engedéllyel szabad.

g) az Intézet halozatdra hdlézati eszkdzt csak az Igazgatéi Titkdrsdg vezetdjének
engedélyével szabad csatlakoztatni. Az engedély nélkiil csatlakoztatott eszkoz
halozati hozzaférését az észlelést kovetden azonnal meg kell sziintetni, és a 13.§ (4)
bekezdés szerinti eljdrasnak van helye.

Ellen6rzés

26. § (1) Az Intézet éves belsd ellenérzési tervében vagy munkatervében rdgziti az IBSZ-
ben foglaltak betartdsa ellenérzésének modjat.

(2) Az ellenérzésnek eld kell segitenie, hogy az informatikai rendszereknél eléfordulé
veszélyhelyzetek ne alakuljanak ki, A kialakult veszélyhelyzet esetén cél a karok
cstkkentése, illetve annak megakadalyozdsa, hogy az megismétlddjon.

(3) A munkafolyamatba épitett ellendrzés sordn az IBSZ rendelkezéseinek betartdsat a
szervezeti egységek vezetdi folyamatosan ellenérzik.
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Z4ro rendelkezések
27. § (1) A szabdlyzat az aldirdst kdveté munkanapon lép hatélyba.
(2) Jelen szabalyzatot az Intézet munkatdrsai szdmdra a helyben szokdsos médon kell
kihirdetni; az Intézet munkatdrsainak a szabdlyzat megismerését aldfrasukkal

igazolniuk kell.

Budapest, 2015. december
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1. fiiggelék
Informatikai jogosultsag és eszkoz igénylé lap

(A kivant eljarast kérjitk X —el jelolni 1)
V. e e e
)Ty L A ¢ OO S
B V8 1Y L G o TR

ey ) R T T PSP

O UJ JOGOSULTSAG IGENYLESE
OMEGLEV) JOGOSULTSAG(OK) TORLESE:

OMAR MEGLEVO JOGOSULTSAG(OK) MODOSITASA:

LEVELEZES

Levelezési hozzalérés:

mma-miki.hu-s email ¢l OIGEN  ONEM Email Ginn: ....ooooviiiii i e e e
mindenkig@mma-mmki.hu OTAGIA DINEM TAGIA
Tovabbi ecmail clmek:

OIRHAT DOICSAK OLVASHAT [JALIAS
OIRHAT DCSAK OLVASHAT [ ALIAS
OIRHAT DOCSAX OLVASHAT OALIAS

FAJLSZERVER

Megoszlasok hozzalérése;

K MMKI-KOZOS O IGEN O NEM

T TITKARSAG O IGEN O NEM

v VEZETOSEG O1GEN ONEM

D IGEN ONEM

OIGEN O NEM

.................. OIGEN O NEM
ALKALMAZAS

DMS iktatd hozzAférés OIGEN ONCEM

INTRANET MMA iniranct.hozzaErés O TGEN ONEM

VPN 1avoli fAjlszerver elérés DIGEN D NEM

SCAN scannelés lehetdsépe O IGEM ONEM

............................... O IGEN O NEM

OIGEN ONEM
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ESZKOZ IGENY

Igényelt eszkoz tipusa:

O ASZTALI PC O MONITOR OLAPTOP B DOKKOLO OMONITOR OEGYEB:......cov.......
Joposultsagi szint: DRENDSZERGAYDA O FELHASZNALO O VENDEG

Igazgatoi Titkarsagi alafras:

DAatum; ...coveevivereeiiee s ireees Név
AlAITAs: oo
Igazgatdi jovihagyds:
O KOVAHAGYOM O ELUTASITOM
Datum: ..ooovvviiieiiciceee e NEV! ciriirerniereicrcrer s srevcsrnens
Aldfrds: ...
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Rendszergazda

[J HOZZAFERESEK BEALLITASRA KERULTEK

Datum: ..cocoevevirremnererienes NEV: e v
AlAIras: ...oooeeevieeeieies
ATADOTT ESZKOZOK
Megnevezés Tipus Serial number Megjepyzés
ATADASI NYILATKOZAT

O A FELSOROLT ESZKOZOKET ATVETTEM,

I 11111 s L NEV: e

Alairas:

KILEPESKORI VISSZAVETELI NYILATKOZAT

O RENDSZERGAZDA MEGEROSITESE

O AFELSOROLT ESZKOZOKET VISSZAADTAM.
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Alafras:




2. fiiggelélc

ADATKEZELESI NYILATKOZAT

Alulirott (név) nyilatkozom, hogy a Magyar Mtivészeti
Akadémia Miivészetelméleti és Madszertani Kutatdintézet altal biztositott informatikai
eszkozzel végzett feladataim elldtdsa sordn e tevékenységgel Osszefliiggésben

tudomdsomra jutott informadcidkat megdrzom, azt illetéktelen személyek részére nem
adom &t.

A munkavégzés sordn csak a részemre hozziférhetd adatokkal dolgozom, mas adatok
hozzaférésére kisérletet sem teszek. A Magyar Miivészeti Akadémia Miivésztelméleti és
Modszertani Kutatdintézet Informatikai Biztonsdgi Szabdlyzatdban foglaltakat
megismertem, megértettem, a munkavégzés sordn a szabdlyzatban foglaltaknal
megfelelden jarok el.

Datam:
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